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Назначение системы

НПО «ОнЛайн Защита». Защита коммерческой тайны.

Автоматизированная система учета печати и мониторинга

(АСУПиМ) – решение для контроля информационных потоков

предприятия при печати, сканировании, копировании документов.

Основное назначение АСУПиМ

 Защита персональных данных: контроль процессов

печати, копирования, сканирования документов, содержащих

персональные данные клиентов.

 Защита коммерческой тайны: контроль процессов

печати, копирования, сканирования документов, содержащих

коммерческую тайну и информацию ДСП.



Принципиальная схема АСУПиМ

НПО «ОнЛайн Защита». Защита коммерческой тайны.



Основные модули АСУПиМ

НПО «ОнЛайн Защита». Защита коммерческой тайны.

•сбор статистической информации о процессах печати и 
копирования с сетевых и локальных устройств печати

Модуль мониторинга 
процессов печати

•on-line анализ содержимого печатаемых документов на основании 
настроенных  правил,

•Фиксация фактов несанкционированной печати и уведомления об 
этом уполномоченных сотрудников 

•Содержит инструменты  для работы с файловым архивом образов 
распечатанных документов

Модуль контекстного 
анализа образов 
распечатанных

документов

• автоматическая блокировка печати на основании настроенных 
правил и результатов работы модуля контекстного анализа, 

• защита от утечки конфиденциальной информации посредством 
печати документов;

• автоматическое перенаправление печатных заданий с временно 
вышедших из строя или отключенных устройств на исправные с 
выдачей соответствующих уведомлений;  

• предотвращение нецелевого использования парка печатного 
оборудования

Модуль управления 
потоками печати



Основные модули АСУПиМ

НПО «ОнЛайн Защита». Защита коммерческой тайны.

•контроль  технического состояния сетевых печатающих устройств в 
on-line режиме

•слежение за работоспособностью печатных устройств

•своевременное оповещение технического персонала о 
неисправностях и проблемах

Модуль мониторинга 
состояния устройств 

печати

•настройка правил хранения файлов в основном текущем архиве

•определение правил обращения с документами при окончании 
заданного срока  хранения или при достижении объема архива 
заданного значения.

Модуль архивации

•обеспечение целостности и бесперебойной работы компонентов 
Системы

•автоматическое обновление Системы (как серверных, так и 
агентских компонентов)

Модуль обеспечения 
целостности и 

автоматического 
обновления

•организация обмена данными между  территориально удаленными 
филиалами

• централизованный сбор информации с удаленных 
представительств в централизованное хранилище

Модуль 
централизованного 

сбора информации о 
печати



Мониторинг процессов печати

НПО «ОнЛайн Защита». Защита коммерческой тайны.

Таблица распечатанных 
заданий

Графическое 
представление 
статистики печати

Список 
пользователей, 
выводимых на 
гистограмме

Тип устройства – сетевой или локальный принтер

Пользователь – сетевое имя пользователя

Приложение – приложение из которого выполняется 
печать

Время – дата и время печати документа

Устройство – сетевое имя принтера

Рабочая станция – компьютер с которого был 
распечатан документ

Кол страниц – количество страниц в отпечатанном 
документе

Кол-во копий– количество отпечатанных копий 
документа

Стоимость – стоимость распечатки документа

Панель 
инструментов для 
анализа



Мониторинг процессов печати
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Статистика

Упорядоченные по убыванию количества 

распечатанных страниц списки устройств и 

пользователей

Панель инструментов для анализа

За период – временной интервал  выборки данных

Общее – структура организации

Устройства – печатающие устройства, на которых 

выполняется печать

Пользователи – сетевые имена сотрудников 

организации



Контроль процессов печати
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Выборка 

статистики 

печати по 

конкретному

пользователю за 

требуемый 

период времени



Контроль процессов печати
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Выборка 

статистики 

печати на 

конкретном 

принтере за 

требуемый 

период времени



Поиск и анализ документов
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Результаты поиска документов по фрагменту текста
Имя файла– место расположения , 
дата, время печати и имя файла

Категория – категория
распечатанного документа

Релевантность – степень 
соответствия найденных документов 
искомому

Пользователь – сетевое имя 
сотрудника организации

Устройство – принтер на котором 
распечатан документ

Дата печати – дата и время 
распечатки документа

Число копий – количество 
отпечатанных копий документа

Документ – приложение из 
которого была произведена 
печать, а также название 
документа

Информация о 
документе



Система оповещений
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Всплывающее сообщение о факте несанкционированной печати
Категория – категория секретности распечатанного 
документа

Пользователь – сетевое имя сотрудника организации

Дата печати – дата и время распечатки документа

Журнал печати 
документов ДСП

Пользователь – сетевое имя 
сотрудника организации

Устройство – принтер на 
котором распечатан 
документ

Раб. станция – компьютер, с 
которого была произведена 
печать документа

Категория – категория
секретности распечатанного 
документа

Страниц – количество 
страниц в напечатанном 
документа

Дата печати – дата и время 
распечатки документа



Архив документов
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Xранение графических образов отпечатанных и откопированных документов с 
возможностью их просмотра



Гибкая система отчетов

НПО «ОнЛайн Защита». Защита коммерческой тайны.

Распределение объемов печати по пользователям за период времени, определение 
наиболее активных пользователей



Гибкая система отчетов
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Переключение вида графиков от столбчатых диаграмм к круговым



Ключевые преимущества
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 Автоматизированная система учета печати и мониторинга позволяет решить
широкий круг задач, связанных с защитой персональных данных и конфиденциальной
информации при печатном документообороте в банке

 Гибкая и масштабируемая модульная структура позволяет постепенно наращивать
функциональность системы

 Удобный пользовательский интерфейс, настраиваемая система получения отчетов

 Система применима для решения задач различных групп пользователей: ИБ, ИТ,
АХО, руководство компании; реализован ролевой доступ пользователей к системе

 Система защищена патентами; компания-разработчик имеет все необходимые
лицензии для работы с конфиденциальной информацией


